Data Sheet

e Trust” Antivirus r8

eTrust® Antivirus brinda proteccién superior, desde el perimetro hasta el PDA,
contra la amenaza predominante hoy en dia, el malware. Elimina infecciones de
virus, facilita la administracion al brindar una tnica consola basada en la Web
para administrar entornos corporativos heterogéneos, y simplifica y automatiza
los procesos de actualizacion. eTrust Antivirus salvaguarda su empresa contra

virus y cédigos maliciosos, evitando que ingresen a su red.

Principales funcionalidades
e Administracién centralizada

e Defensa antivirus avanzada para todo
tipo de organizaciones

e Distribucién efectiva de actualizaciones
de firmas

e Generacion flexible de reportes

e Instalacién sencilla y desinstalador
competitivo

e Administracién, reportes y correlacion
extendida

e Amplio soporte para plataformas

e Avanzado equipo de investigacion
sobre administracién de amenazas

Novedades

e Consola de administracién unificada y
basada en la Web

e Ahorro de ancho de banda para
actualizaciones de firmas MicroDAT

e Comunicaciones de agentes mejoradas
e Amplia generacién de reportes
e Soporte para idiomas extendido

e Integracién uniforme con eTrust®
PestPatrol®

Administrando virus en toda
su empresa

En todo el mundo, las organizaciones
estan luchando para resolver el creciente
ndmero de incidentes de seguridad en sus
entornos de IT. Los virus y worms han
costado a las organizaciones miles de
millones de délares, sélo en el Gltimo afio,
lo que resulta en pérdida de ingresos y
productividad.

Para administrar efectivamente los
desafios de virus actuales, su
organizacion necesita una solucién para
administracién tnica y completa que
prevenga los incidentes de seguridad que
afectan los negocios diarios, una soluciéon
que asista en la administracién de
multiples plataformas, atienda sus
necesidades de instalacién y brinde
actualizaciones de virus.

eTrust Antivirus de CA es una solucién
completa y avanzada para la defensa
antivirus que ayuda a proteger todos los
puntos de su entorno corporativo, desde
el perimetro hasta el PDA. eTrust
Antivirus elimina las infecciones de virus,
facilita la administracion al brindar una
Unica consola de administracién para
entornos corporativos heterogéneos y
simplifica y automatiza los procesos de

actualizacion. También, reduce el costoy
la probabilidad de incidentes al
salvaguardar su empresa de virus y
cédigos maliciosos antes que una
actualizacién de firmas esté disponible.
eTrust Antivirus entrega el conocimiento
y la tecnologia necesarias para eliminar
virus dentro de su empresa, permitiendo
la continuidad del negocio y reduciendo
los riesgos. Al administrar los sistemas
vulnerables, minimiza las interrupciones
en el negocio basadas en incidentes y le
permite obtener un panorama completo
de la situacion de los virus dentro de su
entorno. eTrust Antivirus potencia la
experiencia del CA Security Advisor, una
sofisticada red mundial de centros de
respuesta rapida que buscan y validan
amenazas de seguridad de forma
continua.

Novedades de r8

Consola de administracién integrada y
basada en la Web. eTrust Antivirus
incluye ahora una consola de
administracién integrada y basada en la
Web, donde su organizacion puede
administrar tanto eTrust Antivirus como
eTrust® PestPatrol® Anti-Spyware
Corporate Edition r8 para una
administraciéon efectiva y simplificada.
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e La nueva consola muestra datos en un
formato de tablero intuitivo, brindando
una visién completa de su proteccidn
antivirus y anti-spyware y sus activos.
Desde la consola centralizada, usted
puede ejecutar politicas, crear reportes
y visualizar el status de las estaciones
de trabajo, politicas, escaneos,
actualizaciones y actividades recientes,
permitiendo una rapida respuesta a
eventos nuevos y la administracion
efectiva de virus, troyanos, worms 'y
spyware.

Eficiencia tecnolégica. Para ayudar a que
su organizacion responda a las amenazas
antes de que impacten en su negocio,
eTrust Antivirus contiene diversas
mejoras que lo alertaran sobre nuevas
amenazas y permitiran la distribucién a
tiempo de valiosos archivos y
actualizaciones de firmas:

e Comunicaciones de agente mejoradas.
Las comunicaciones entre el agente de
eTrust Antivirus y la consola de
administracion basada en la Web son
iniciadas por el agente. Esto permite que
el agente se comunique regularmente
con la consola, informe sobre su status
y obtenga nuevos cambios en la
configuracion, permitiendo una
administracién antivirus proactivay en
tiempo real.

Actualizacion de firmas con menor
ancho de banda. eTrust Antivirus brinda
actualizaciones MicroDAT para firmas
antivirus menores a 100 k. Esta es una
forma mas eficiente de distribuir las
actualizaciones de virus y asegurar
proteccién continua, mientras ahorra
ancho de banda que puede ser valicso.

Amplias capacidades de generacion de
reportes. eTrust Antivirus r8 contiene 75
reportes graficos y flexibles. Estos
reportes son presentados en un formato
facil de leer, para una administracion y
resolucién de problemas mejoradas.

Caracteristicas y
funcionalidades distintivas

Capacidad de administracion superior.
eTrust Antivirus brinda administracion
centralizada y basada en politicas para
plataformas Windows, Linux, NetWare y
UNIX, incluyendo clientes antivirus,
Microsoft Exchange y opciones de
groupware de Lotus Notes/Domino. Otras
funcionalidades son la administracion
basada en la Web, soporte para usuarios
roaming, “bloqueo de virus” en un solo
paso, bloqueo de politicas y
desinstalacion e instalacion remotas.

¢ Defensa antivirus flexible para todo
tipo de organizaciones. La arquitectura
de mudiltiples niveles y la organizacion
jerarquica de eTrust Antivirus brindan
implementacion flexible y poderosas
herramientas de administracion para la
proteccidn antivirus en toda su
empresa, independientemente del
tamafio de la misma.

o Administracion centralizada. eTrust
Antivirus administra toda su solucién
para administracidén antivirus desde una
Unica consola en multiples plataformas.
Esto le permite administrar clientes
antivirus Windows, NetWare,
Macintosh, UNIX y Linux de forma
efectiva y desde un Unico punto.

e Distribucion eficiente de
actualizaciones de firmas. Las
actualizaciones de firmas MicroDAT
ayudan a asegurar la proteccion
continua contra virus. Cuando un
servidor de distribucién de firmasno
esta disponible, los clientes antivirus
automaticamente buscan y adquierenla
ultima firma desde el préximo servidor
de distribucién de firmas designado.
Esto es muy beneficioso para usuarios
que viajan o se llevan los equipos a su
casa, ya que hay una opcion para
configurar el cliente antivirus, con el
objetivo de que se conecte al servidor
externo de CA cuando los servidores
internos no estan disponibles.

e Instalacion sencilla. CA ofrece
tecnologia de instalacién agilizada para
desinstalar la solucién antivirus actual
de su organizacion. eTrust Antivirus
incluye capacidades de generacién de
reportes para identificar si los sistemas
tienen o no instalado eTrust Antivirus,
brindando un listado actualizado de
sistemas que representan riesgos
potenciales debido a que no estan
siendo administrados. Ademas, CA
ofrece soporte completo para Microsoft
Installer y Unicenter® Software
Delivery, para la distribucion de eTrust
Antivirus.

Desinstalador competitivo. eTrust
Antivirus brinda actualizaciones
regulares para su desinstalador
competitivo, con el objetivo de ayudar a
remover los productos antivirus de la
competencia, incluyendo Symantec,
Trend Micro, McAfee y otros.

Generacion robusta de reportes. Sus
administradores precisan obtener
informacion precisa, relevante y a tiempo
con sélo tocar un botén. La capacidad de
informar sobre el estado de la seguridad
dentro de su organizacién es una de las
soluciones mas buscadas. eTrust
Antivirus brinda amplias capacidades de
generacion de reportes para asistir en la
generacion de reportes y la
administracién de las actividades de virus.

e Motor integrado para generacion de
reportes. eTrust Antivirus brinda 75
tipos diferentes de reportes graficos y
detallados, incluyendo reportes sobre
los Diez Virus Principales, listas de
Excepciones de Firmas, asi como
reportes cada hora, diarios, semanales,
mensuales y cuatrimestrales. Esto le
permite hacer un reporte seglin cada
maquina o usuario. También, puede
generar reportes sobre usuarios que
tienen antivirus instalado y aquellos
que no. Incluso, puede determinar el
motor y las versiones de archivos de
firmas para, virtualmente, cada sistema
en su red.
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e Administracion, generacion de
reportes y correlacion avanzadas. A
través del uso de eTrust® Security
Command Center, todos los clientes de
eTrust Antivirus pueden reportar sobre
estadisticas de eventos en una solucién
para administracion de la informacién
de seguridad en toda la empresa.
eTrust Security Command Center
consolida esas estadisticas de eventos
de soluciones antivirus de terceros,
junto con sistemas de deteccidn de
intrusiones, firewall, routers, eventos
Syslog, etc. Una vez recolectados, las
capacidades de correlacién inteligente
filtran los eventos que no son urgentes
y resaltan la informacion relevante,
permitiendo la correlacion entre
sistemas que tienen eventos de
seguridad frecuentes y el status de sus
parches y actualizaciones de seguridad.

Amplio soporte para plataformas. eTrust
Antivirus ofrece la plataforma de
proteccion antivirus mas amplia de la
industria, desde Pocket PC hasta Linux,
UNIX, NetWare, Macintosh y Windows.

¢ Plataformas establecidas. CA esta
dedicada a brindar soporte continuo
para plataformas Windows NT 4,
Windows 9x y UNIX.

¢ Plataformas emergentes. CA esta
enfocada en la provisién de tecnologia
para clientes Linux, incluyendo
tecnologias de escaneo
programadas/en tiempo real con
interfaces graficas de usuario (GUIs)
integradas para administracion en SuSE,
Red Hat, etc. CA brinda soporte para bs
ultimas versiones de Linux, asi como
para Linux S/390. Ademas, ofrece una
poderosa oferta de soporte de
Macintosh para clientes de OS Xy
plataformas de servidores.

Plataformas de consola de
administracion. Usted puede utilizar
plataformas Windows, UNIX, Linux y
Macintosh como plataformas centrales
para la administracion de todos los
clientes de eTrust Antivirus.*

¢ Entornos soportados. eTrust Antivirus
de CA brinda soporte para las
siguientes plataformas:

Microsoft: Windows 95*, 98*, ME*,
NT 4.0, 2000, XP (32/64bit), Server
2003 (32/64bit), asi como Microsoft
Exchange 2000 y 2003

Linux: Red Hat 7 y superior, Red Hat
Enterprise 2.1y superior, SuSE
Enterprise y superior*

- UNIX: Sun Solaris 2.7 y superior; HP-
UX 11.0*

- Novell: NetWare 5.0 y superior*

- Lotus: Notes/Domino 4.6.2 y
superior

- NetApp: Filer Appliance*

- Apple: Macintosh OS X10.2y
superior

- Gateway: Microsoft Windows NT
4.0, 2000, XP, 2003, Red Hat Linux

- Gateway Plug-In: Microsoft ISA
Server; Apache; CVP

- PDAs*: Palm, Microsoft Windows
Mobile 2002/2003, Microsoft
Smartphone, Pocket PC 2003*

Defensa contra virus de clase mundial.

Escaneo de virus. Contenido malicioso y
archivos adjuntos en el perimetro,
soporte para SMTP, FTP, HTTP y POP3
que brinda proteccién para amenazas
por e-mail, descargas web y
transferencias de archivos antes de que
puedan causar dafios en la red.

Certificado por expertos en la industria.
eTrust Antivirus lidera el premio“VB
100% Award" de Virus Bulletin por la
deteccion del 100% de los virus “in the
wild". También, recibié distinciones de
West Coast Labs y esta certificado por
ICSA Labs por detectar y limpiar el
100% de los virus “in-the-wild".

Investigacion y conocimiento. El CA
Security Advisor Team es un completo
recurso para administracion de
amenazas con el que usted puede
contar para una rapida deteccién de
virus y creacion de firmas. Comprende
una red de centros de respuesta rapida -
ubicados en todos los continentes- que
monitorean las amenazas de forma
continua. Las nuevas amenazas de
seguridad pueden incluir cédigos
maliciosos, vulnerabilidades
informaticas y ataques a la red.
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Figura 1. La consola del cliente de eTrust Antivirus muestra un resumen

del escaneo de pestes detectadas y curadas.
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Figura 2. La consola de administracion de CA Integrated Threat Management r8 muestra

como eTrust Antivirus y eTrust PestPatrol

Anti-Spyware Corporate Edition r8 pueden ser

administrados mediante la misma interfaz.

e Investigacion de virus de clase mundial.

El CA Security Advisor Team es un
completo recurso para administracion
de amenazas. Integrado por
investigadores lideres en la industria y
profesionales de soporte calificados,
brinda investigacion sobre amenazas y
desarrollo de contenidos de forma
continua.

Copyright © 2006 CA. Todos los derechos reservados. Todas las marcas registradas, nombres comerciales, marcas de servicio y logotipos mencionados aqui pertenecen

a sus respectivas compaiiias.

El CA Security Advisor Team brinda
servicios desde 1987, como un asesor
confiable para corporaciones globales y
gobiernos.

¢ Proceso de investigacion pendiente de
patente. El CA Security Advisor Team
utiliza un proceso pendiente de patente
para investigacion, prueba y validacién

de amenazas, mientras incorpora
informacion de seguridad desde mas de
400 fuentes.

o Afiliaciones de seguridad. El CA
Security Advisor Team esta afiliado a
mas de 100 organizaciones de
seguridad, incluyendo su participacion
como asesor en la Junta Editorial de
Common Vulnerability Exposure
Organization (CVE), InfraGard y Virus
Bulletin.

Soporte para idiomas, eTrust Antivirus
esta disponible en inglés y en los
siguientes idiomas: espafiol, francés,
aleman, italiano, japonés, chino
tradicional, chino simplificado, y
portugués brasilefio.

* Las plataformas que no son Windows
utilizaran el cliente de eTrust Antivirus
r7.1, que puede ser administrado por la
consola de administracion de eTrust
Antivirus r8.

** No todos los idiomas estan disponibles
en todas las plataformas.

Para mas informacion,
visite ca.com
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