
Data Sheet 

Como parte de la visión de CA para la administración integrada de amenazas, 
eTrust® PestPatrol® Anti-Spyware Corporate Edition r8 (eTrust PestPatrol) 
detecta y remueve el spyware -incluyendo herramientas de hacker, malwares no 
virales y pestes como el adware— para proteger empresas de todos los tamaños 
contra la disminución en el desempeño de la PC y la red, el acceso no autorizado 
y el robo de información.

Visión general de sus principales 
funcionalidades 

Detección y remoción de spyware

Mejor desempeño de la PC y la red 

Actualizaciones frecuentes de pestes

Control y administración centralizados

Registros y alertas en tiempo real 

Novedades 

Mejor comunicación vía agentes

Implementación mejorada en grandes
entornos corporativos 

Mayores funcionalidades de detección 
y remoción de spyware

Distribución eficiente de 
actualizaciones de archivos DAT 
incrementales

Administración mejorada de las
estaciones de trabajo 

Consola web para administración de 
eTrust® PestPatrol® y eTrust® 
Antivirus® totalmente integrada 
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Desafíos en el control del 
pyware

Compañías de todos los tamaños 
enfrentan crecientes amenazas del 
spyware, que 
de hacker, otros programas de códigos 
maliciosos no virales y pestes com
adware. El spyware no sólo roba 
información sobre los hábitos 
informáticos de su organización, sino qu
también priva a su sistema de la velocid
y la eficiencia de Internet. Estas a
están extendiéndose rápidame
representan un riesgo importante para la 
seguridad y la privacidad.

Controlar el spyware en un entorno d
puede ser una tarea difícil. A diferencia de
los virus, que buscan causa
s
hasta herramientas de hacker sofisticadas 
y secretas que pueden causar serios 
problemas de seguridad.  

El spyware también representa una seria 
amenaza para la productividad intern
Por ejemplo, una computad

c
aplicaciones de adware podría tardar más
de 14 minutos para iniciar. Asumiendo 
que sus empleados reinician sus
computadoras diariamente y trab
cinco días por semana, durante 50 
semanas, cada empleado con una
máquina comprometida podría pe
cerca de 60 horas por año solamente
esperando que su computadora arra

La presencia del spyware en una 
compañía también reduce la 
productividad del personal de IT
re
sistemas del empleado. La identif
remoción manual de aplicacio
deseadas puede tardar horas ya q
pieza del spyware puede estar formada 
por cientos o miles de bits de código. Este 
lento proceso de remoción manual 
impacta directamente en la capacidad del 
personal de IT para enfocarse en 
proyectos de negocio más estratégicos. 

eTrust PestPatrol 
Anti-Spyware 
Corporate Edition r8
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Para administrar efectivamente los 
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Mayores funcionalidades de detección 
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Investigación sobre pestes líder en la 
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anti-spyware única y amplia que las 
en la detección, la remoción exhaus
la administración agilizada. Como parte
de la visión de CA para la administración 
integrada de las amenazas, eTrust® 
PestPatrol®Anti-Spyware 
CorporateEdition r8 es una amplia 
solución anti-spyware que protege la
información confidencial, m
desempeño de la PC y la red, y redu
llamadas al help desk. eTrustPestPatro
ofrece un nivel adicional de protecci
simplificando la administración de una de 
las amenazas de mayor crecimiento en 
Internet hoy en día, mientras interactúa 
con otras iniciativas de seguridad. eTrust
PestPatrol potencia la experiencia del CA
Security Advisory Team, uno de los 
grupos de investigación sobre spyware 
más grandes del mundo, para monitorear 
nuevas amenazas de forma continua

Reduciendo los riesgos
e
spyware avanzada y altamente esca

y administrada en simple de ser instalada 
empresas grandes o nuevas. Con 
poderosas funcionalidades de 
administración que brindan un panorama 
completo de la protección anti-spy
través de una única consola we
PestPatrol implementa automáticamente 
la protección anti-spyware en nuevas PCs, 
ejecuta políticas, actualiza desktops, crea
reportes, cambia configuraciones y 
consolida registros, sin necesidad de 
intervención del usuario final. 

Como parte de la solución CA Integrat
Threat Management r8, todas 
fu
disponibles tanto para eTrust PestPatrol 
como para eTrust Antivirus, a través
una consola basada en la Web. 

C
funcionalidades d
Administración superior. Las 

ciones precisan una solución organiza
anti-spyware única y completa
asista en la detección, remoción y 
administración proactiva. eTrust 
PestPatrol ofrece una amplia protec
anti-spyware a través de una cons
central de administración que facilita la 
instalación, implementación y 
administración en negocios de todos los 
tamaños.

Consola 

usted puede ejecutar polít
escaneo y actualización, revisar 
registros, visualizar reportes e 
implementar eTrust PestPatrol p
nuevos usuarios, agilizando la 
administración de la seguridad. 

Amplio escaneo. eTrust PestPatr

amenazas, permitiéndole administra
tiempos y ubicaciones del escaneo 
desde la consola de administración, 
iniciar escaneos en horarios 
programados o cuando un usuario se
conecta a la red. Los escaneo
actualizaciones son realizados 
automáticamente, eliminando el 
necesario para administrar el sp
en cada computadora. 

Actualizaciones autom

administrador sobre archivos de 
definición de nuevas pestes brindan 
protección contra las amenazas m
recientes. Las actualizaciones de 
archivos DAT incrementales reducen 
cantidad de ancho de banda de red
necesario para mantener la protección. 

eneración flexible de reportes. Los 
re
consolidados en un único registro de u
determinado servidor para mejorar la 
administración y el aislamiento de los 
problemas.

creados según estación de trabajo, 
fecha/hora, prioridad del riesgo de 
seguridad, categoría de peste o pest
específicas, para ayudar a evaluar los 
riesgos.

pestes son identificadas, eTrust 
PestPatrol genera un alerta, regis
evento y le permite remover las pestes 
desde su computadora en tiempo real. 
Las alertas automatizadas por e-mail de
las pestes detectadas pueden ser 
configuradas para atender las 
necesidades específicas de su negocio. 
Sus administradores pueden definir 
“listas seguras” o archivos de exclusi
de aplicaciones autorizadas, ajustadas 
por departamento o por persona, para 
prevenir falsas alarmas. 

D
Advisory es un recurso completo para 
administración de las amenazas del cua
usted puede depender para una detección
rápida del spyware y la obtención de 
información sobre código malicioso. 
Comprende una red de centros de 
respuesta rápida –ubicados en cada
continente- que monitorean 
cuidadosamente en busca de
durante todo el día.  

y remoción. El spyware es detectado y 
removido de archivos, perfiles y cuentas
de usuario, brindando una amplia 
protección anti-spyware. eTrust
PestPatrol posee una de las más 
completas bases de datos sobre p
del mercado. 

industria. Conformado por 
investigadores líderes en el 
profesionales de soporte expertos, el
CA Security Advisory proporciona 
investigación sobre spyware y 
desarrollo de contenido global y 
continuo. El CA Security Advisory
servido como un asesor confiable para
corporaciones globales y gobiernos 
desde 1987. 
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Arquitectura flexible. eTrust PestPatrol 
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proporciona flexibilidad en la 
implementación y herramienta
administrar la protección anti-spyware
en toda su organización. La novedad de 
la versión r8 es la consola de 
administración basada en la W
permite a los administradores 
implementar la protección anti-
spyware y antivirus.

eTrust PestPatrol está basado en una 
arquitectura de múltiples niveles que 
escala de manera uniforme para 
administrar grandes poblaciones 
usuarios anti-spyware y antivirus des
una única consola de administración. 

PestPatrol es una solución anti-spy
robusta que brinda soporte para las 
siguientes plataformas Microsoft: 
Windows 98, ME, NT 4, 2000 y XP

tradicionales de seguridad. eTrust
PestPatrol complementa las 
tecnologías de seguridad trad
incluyendo antivirus, anti-spam, firewall
y sistemas de detección de intrusiones, 
para proporcionar un nivel adicional de 
protección a su estrategia de seguridad 
de múltiples niveles. 

Novedades de r8
r comunicación vía agMejo

comunicaciones entre el agente de eTr
PestPatrol y la consola de administración 
central son iniciadas por el agente. El 
agente se comunica con la consola de 
administración para brindar visibilidad
tiempo real de los activos informáticos de 
su negocio. 

administración para recibir 
actualizaciones automáticas
cambios en la configuración y subir 
registros. 

en la consola de administración le 
permite crear un listado actualizad
las estaciones de trabajo, identificando 

plementación mejorada en grandes 
ntornos corporativos. Pe

implementación segura en grandes 
entornos corporativos, mientras 
maximiza las inversiones en entrega
software.

Impleme

Microsoft Systems Management Serve
(SMS) y otros programas SDO de 
terceros.

eTrust Pes

Cisco NAC, lo cual garantiza que sólo
los dispositivos que cumplan con las
políticas de seguridad corporativas 
puedan ser conectadas a la red de la 
empresa.

G
para eTrust PestPatrol y eTrust 
Antivirus. La solución CA Threat 
Management r8 es la próxima gen
de anti-spyware y antivirus combinada 
que presenta una consola basada en la 
Web para: 

Administr
del software anti-spyware y antivirus. 

Presentación visualmente intuitiva de 
los datos relacionados con la protecció
y los activos. 

Status de esta
políticas, escaneos programados
actualizaciones, actividades recien
protección activa. 

Figura 1. La consola de administración común y basada en la Web de 
CA Integrated Threat Management r8 facilita la administración de 
eTrust® Antivirus y eTrust® PestPatrol®, y brinda 75 reportes 
estándar que simplifican el análisis de estadísticas complejas. 
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Administración mejorada de las 
estaciones de trabajo. Nuevas 
funcionalidades ayudan a asegurar una 
ágil protección anti-spyware para brindar 
la flexibilidad que las redes precisan. 

Las actualizaciones de políticas son 
implementadas automáticamente 
cuando eTrust PestPatrol es instalado 
en nuevas estaciones de trabajo. 

Las capacidades de administración 
permiten ofrecer protección anti-
spyware para cada estación de trabajo o 
grupo de usuarios, de acuerdo con sus 
necesidades. 

Funcionalidades mejoradas de detección, 
remoción y DATs incrementales. eTrust
PestPatrol detecta la presencia de 
spyware ocultos, ofreciendo protección 
anti-spyware completa y constantemente 
actualizada para asegurar la detección y 
eliminación continua de nuevas 
amenazas.

Todos los archivos y perfiles/cuentas 
de usuarios son exhaustivamente 
escaneados y todos los spywares 
detectados son removidos. 

Las actualizaciones de archivos DAT 
incrementales de menos de 500 K 
brindan protección actualizada y 
constante. 

El escaneo de la consola central de 
administración detecta una amplia 
gama de spyware, keyloggers, amenazas 
P2P (peer-to-peer), herramientas de 
hacker, agentes de ataques DoS 
distribuidos, objetos de ayuda del 
navegador, herramientas 
administrativas comerciales no 
autorizadas y pestes molestas como el 
adware.

La generación de alertas y registros 
permite la identificación de problemas 
en tiempo real. Los alertas pueden ser 
configurados para atender las 
necesidades específicas del negocio. 

Reglas detalladas permiten la remoción 
de pestes y definen “listas seguras” o 
archivos de exclusión para aplicaciones 
autorizadas, evitando la detección de 
falsos positivos.

El CA Security Advisor brinda 
experiencia sobre seguridad y spyware 
durante todo el año.

Soporte para múltiples idiomas. eTrust
PestPatrol está disponible en inglés, 
español, francés, alemán, italiano, 
japonés, chino tradicional, chino 
simplificado y portugués (Brasil). 

Para más información,
visite ca.com 
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